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UMOWA Nr ZZ.1131.1...... 2026
O UDZIELENIE ZAMOWIENIA NA SWIADCZENIA ZDROWOTNE
zawarta W dniu ....cccceeeeiereereenenenne. 2026 roku pomiedzy:

Mazowieckim Szpitalem Wojewddzkim im. sw. Jana Pawta Il w Siedlcach Sp. z 0.0. z siedzibg
w Siedlcach przy ul. Poniatowskiego 26, zarejestrowang w Sadzie Rejonowym Lublin-Wschdd
w Lublinie z siedzibg w Swidniku, VI Wydziat Gospodarczy KRS pod numerem 0000336825, REGON
141944750, NIP 821-257-76-07, zwang dalej ,,Udzielajagcym zamowienia” reprezentowang przez:

[ LT

a

Panig/Panem .......evrivenneneennens , prowadzacg/ym dziatalno$¢ gospodarczg pod firmg

........................................ z siedzibg W .. (UL e, kod pocztowy .-
weeeeeennn), Wpisang do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, REGON ............ ,

NIP e wykonujgcym zawdd lekarza w ramach prowadzonej dziatalnosci leczniczej

wpisanej do rejestru podmiotdw wykonujacych dziatalnos¢ leczniczg i posiadajgcym prawo
wykonywania zawodu numer ............ccueu...... , zZwang/nym dalej ,,Przyjmujagcym zamoéwienie”

zwanymi dalej tacznie ,,Stronami” lub kazda indywidualnie ,Strong”.

Umowe zawarto na podstawie art. 26 ust. 1-4 ustawy z dnia 15 kwietnia 2011 o dziatalnosci leczniczej
W powigzaniu z art. 140, art. 141, art. 146 ust. 1, art. 147, art. 148 ust.1, art. 149, art. 150, art. 151 ust.
1,2 4-6, art. 152, art. 153 i art. 154 ust. 1 i 2 ustawy z dnia 27 sierpnia 2004 r. o s$wiadczeniach opieki
zdrowotnej finansowanych ze srodkéw publicznych.

§1.

1. Umowa zostata zawarta w wyniku konkursu ofert na udzielanie swiadczen zdrowotnych - znak
sprawy ZZ.1130............... 2026.

2. Na zasadach okreslonych postanowieniami niniejszej Umowy, a takie przepisami powszechnie
obowigzujgcymi, Strony deklarujg wole wspdtpracy w udzielaniu swiadczen zdrowotnych majac za
cel nadrzedny dobro pacjentow.

3. Ustalone i przyjete zgodng wolg Stron formy Umowy stuzg usprawnieniu i koordynacji udzielanych
Swiadczen zdrowotnych, nie wytgczajac przy tym cywilnoprawnego charakteru niniejszej umowy.

§2.

1. Przedmiotem niniejszej umowy jest udzielanie przez lekarza w trakcie specjalizacji w dziedzinie
medycyny nuklearnej $wiadczen zdrowotnych polegajgcych wytacznie na wykonywaniu zdalnych
opiséw badan z zakresu medycyny nuklearnej okreslonych w Zatgczniku nr 1 do niniejszej umowy,
z wykorzystaniem systeméw teleinformatycznych Udzielajgcego zamodwienia, wraz z
prowadzeniem wymaganej odrebnymi przepisami dokumentacji medycznej, zgodnie
z warunkami zawierania i realizacji umoéw w rodzaju ambulatoryjna opieka specjalistyczna, uméw
w rodzaju Swiadczenia zdrowotne kontraktowane odrebnie, okreslonymi przez Narodowy
Fundusz Zdrowia oraz obowigzujgce przepisy prawa, w tym rozporzgdzenie Ministra Zdrowia w
sprawie Swiadczen gwarantowanych z zakresu ambulatoryjnej opieki specjalistycznej.

2. Miejscem wykonywania $wiadczen zdrowotnych jest miejsce zamieszkania, siedziba lub miejsce
wykonywania dziatalnosci gospodarczej Przyjmujacego zamodwienie lub inne miejsce
wykonywania dziatalnosci leczniczej zgtoszone Udzielajgcemu zamdwienia — pod warunkiem
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spetnienia wymagan bezpieczenstwa informacji, ochrony danych osobowych oraz wymagan
technicznych okreslonych przez Udzielajgcego zamodwienia

Zmiana miejsca wykonywania swiadczen zdrowotnych przez Przyjmujgcego zamowienie, wymaga
uprzedniego poinformowania o tej zmianie Udzielajagcego zamdwienia, jezeli moze wptywaé na
bezpieczenstwo informacji lub realizacje Swiadczen zdrowotnych.

Swiadczenia zdrowotne objete niniejszg umowa mogg byé wykonywane wytacznie na terytorium
Rzeczypospolitej Polskiej.

Wykonywanie swiadczen poza terytorium Rzeczypospolitej Polskiej wymaga uprzedniej pisemnej
zgody Udzielajgcego zamédwienia pod rygorem niewaznosci.

Przyjmujgcy zamdwienie zobowigzuje sie do wykonywania opiséw badan w systemie zdalnym z
wykorzystaniem $Srodkéw komunikacji elektronicznej oraz systeméw AMMS i PACS
udostepnionych przez Udzielajgcego zamodwienia

Opisy badan sporzadzane przez Przyjmujacego zamdwienie podlegajg obowigzkowej autoryzacji
przez Kierownika Zaktadu Medycyny Nuklearnej lub lekarza specjaliste upowaznionego przez
Kierownika Zaktadu Medycyny Nuklearnej. Do chwili autoryzacji opis nie stanowi ostatecznej
dokumentacji medyczne;.

Przyjmujgcy zamowienie zobowigzuje sie do wykonywania opisow badan maksymalnie do 7 dni
roboczych od dnia wykonania badania.

Przyjmujgcy zamowienie oswiadcza, ze $wiadczenia objete niniejszg umowg wykonywane bedg
wyltgcznie poza godzinami realizacji programu specjalizacji.

§3.

. Przyjmujacy zamodwienie zobowigzuje sie do udzielania $wiadczern zdrowotnych uprawnionym

pacjentom Udzielajgcego zamdwienia.

. Osobami uprawnionymi, o ktérych mowa w ust. 1, s3:

1) osoby posiadajace status $wiadczeniobiorcy w rozumieniu przepiséw o Swiadczeniach opieki
zdrowotnej finansowanych ze srodkéw publicznych, objete umowg zawartg przez Udzielajgcego
zamoéwienia z Narodowym Funduszem Zdrowia,

2) inne osoby uprawnione do swiadczen zdrowotnych u Udzielajgcego zamdwienia na podstawie
przepisow prawa lub umowy zawartej przez Udzielajgcego zamdwienia z innym podmiotem
finansujacym Swiadczenia opieki zdrowotnej ze sSrodkéw publicznych,

3) osoby uprawnione na podstawie umowy zawartej przez Udzielajgcego zamowienia z tg osobg
albo innym podmiotem finansujgcym $wiadczenia zdrowotne ze srodkéw niepublicznych.

. Postanowienia powyzsze nie naruszajg obowigzku udzielenia swiadczen zdrowotnych osobie, ktdra

potrzebuje natychmiastowego udzielenia takiego swiadczenia ze wzgledu na zagrozenie zdrowia

lub zycia.

. Przyjmujacy zamdwienie nie moze pobierac od pacjentdw i osdb trzecich jakichkolwiek optat innych

od wynikajacych z przepiséw obowigzujgcych u Udzielajgcego zamdwienia.

. Przyjmujacy zaméwienie zobowigzuje sie do wykonywania opiséw badan w systemie zdalnym z

wykorzystaniem srodkédw komunikacji elektronicznej oraz sprzetu komputerowego stanowigcego

wtasnos$¢ Udzielajgcego zamoéwienia. lub Przyjmujgcego zamowienie po uprzedniej akceptacji

Dziatu Informatyki Udzielajagcego zamdwienia.

. Wykonywania opisdow badan w systemie zdalnym z wykorzystaniem srodkéw komunikacji

elektronicznej oraz sprzetu komputerowego stanowigcego wtasnos$¢ Przyjmujgcego zamowienie

wymaga uprzedniej akceptacji Udzielajgcego zamdwienia i upowaznionego pracownika Dziatu

Informatyki u Udzielajgcego zamédwienia.

. W przypadku korzystania ze sprzetu prywatnego Przyjmujgcy zamodwienie odpowiada za

utrzymanie wymagan bezpieczenistwa okreslonych w Zatgczniku nr 3 do niniejszej umowy.



8.

10.

11.

12.

13.

W przypadku korzystania ze sprzetu prywatnego Przyjmujacy zamodwienie zobowigzany jest
zapewni¢ co najmniej:
1) szyfrowanie dysku,
2) wielosktadnikowe uwierzytelnianie (MFA),
3) VPN,
4) EDR/AV,
5) automatyczna blokada ekranu,
6) brak dostepu osoéb trzecich,
7) monitor diagnostyczny spetniajgcy wymagania okreslone przez Udzielajgcego zamédwienia
oraz obowigzujgce przepisy i standardy dotyczace prezentacji obrazéw medycznych,
8) aktualny wspierany system operacyjny,
9) aktywne oprogramowanie antywirusowe lub EDR,
Przyjmujgcy zamowienie zobowigzany jest do przekazania niezbednych danych identyfikacyjnych
celem zatozenia konta w systemie AMMS oraz przekazanie certyfikatu ZUS. Udzielajacy
zamoéwienia dopuszcza podpisanie dokumentacji medycznej przez Przyjmujgcego zamowienie
podpisem kwalifikowanym.
Udzielajagcy zamowienie zapewni zdalny dostep do systemu AMMS oraz PACS za pomoca
bezpiecznego potaczenia VPN.
Przyjmujgcy zamodwienie zobowigzany bedzie do zatwierdzenia wnioskéw o utworzenie konta
w systemie AMMS oraz wniosku o zdalny dostep, na podstawie ktérego takie potgczenie zostanie
zestawione.
Udzielajgcy zamowienie nie odpowiada za konfiguracje, instalacje i wsparcie techniczne sprzetu w
miejscu instalacji u Przyjmujgcego zamdwienie, ktorego jest wtascicielem.
W przypadku korzystania ze sprzetu uzyczonego przez Udzielajgcego zamdwienia szczegétowe
zasady jego uzytkowania okresla odrebna umowa uzyczenia zawarta pomiedzy Stronami.

§4.

. Swiadczenia zdrowotne powinny by¢ udzielane z uwzglednieniem optymalnych kosztéw

wynikajgcych z limitdw okreslonych w umowach zawartych z NFZ, tj. w taki sposéb, aby zapewnic
ich maksymalng skutecznosc¢ przy racjonalnych kosztach.

. Swiadczenia zdrowotne udzielane w ramach niniejszej umowy udzielane beda przez Przyjmujgcego

zamowienie osobiscie.

. W przypadku wystgpienia okolicznosci nieprzewidzianych, nagtych i niezaleznych od Przyjmujgcego

zamoéwienie, uniemozliwiajgcych mu osobiste udzielanie swiadczen zdrowotnych objetych Umowa,
Przyjmujacy zamowienie jest zobowigzany niezwtocznie poinformowac telefonicznie, SMS-em,
w formie pisemnej lub drogg elektroniczng (e-mail) Kierownika Zaktadu Medycyny Nuklearnej,
a w razie nieobecnosci osobe go zastepujgcg o okresie trwania nieobecnosci.

. Swiadczenia zdrowotne udzielane beda przez Przyjmujacego Zamdwienie w ramach prowadzonej

i zarejestrowanej dziatalnosci gospodarczej, zgodnie z posiadanymi kwalifikacjami zawodowymi,

potwierdzonymi odpowiednimi dokumentami.

Przyjmujgcy Zamowienie oswiadcza, ze posiada:

1) stan zdrowia pozwalajacy realizowac przedmiot umowy, zgodnie z wymogami okreslonymi
w przepisach szczegdlnych dotyczgcych osdb udzielajgcych swiadczen zdrowotnych,

2) kwalifikacje zawodowe i uprawnienia do udzielania $wiadczen zdrowotnych objetych niniejszg
umowa,

3) znajomos¢ obstugi sprzetu i aparatury medycznej oraz urzgdzen informatycznych,

4) kwalifikacje do sporzadzania opisow badan zgodnie z obowigzujgcymi przepisami prawa,

5) znajomos¢ obstugi systemdéw AMMS, PACS i narzedzi teleinformatycznych wykorzystywanych
do zdalnego opisywania badan.



. Podziat obowigzkéow i harmonogram pracy ustala Kierownik Zaktadu Medycyny Nuklearnej
lub osoba upowaziniona przez Udzielajgcego Zamodwienia, zgodnie z obowigzujgcymi
u Udzielajgcego zamowienia zasadami i procedurami.

. Podziat badan do opisu oraz organizacje procesu autoryzacji ustala Kierownik Zaktadu Medycyny
Nuklearnej lub osoba przez niego upowazniona.

§5.

. Przyjmujacy zaméwienie zobowigzuje sie do udzielania Swiadczen zdrowotnych okreslonych w § 2
niniejszej umowy, poprzez sporzadzanie zdalnych opiséw badan z zakresu medycyny nuklearnej w
sposéb zgodny z zasadami przyjetymi u Udzielajgcego zamodwienia, uwzgledniajgc potrzeby
Udzielajgcego zamdwienia oraz ciggtos¢ i kompleksowos$¢ udzielania Swiadczen zdrowotnych.

. Przyjmujgcemu zamowienie nie przystuguja roszczenia z tytutu niewykonania liczby godzin
przewidzianych w niniejszej umowie, w tym wskutek niezapewnienia okreslonej w umowie liczby
godzin przez Udzielajgcego zamdwienia.

. Swiadczenia realizowane beda przez Przyjmujacego zamoéwienie poza godzinami odbywania
szkolenia specjalizacyjnego.

. Strony zgodnie postanawiajg, ze niniejsza umowa nie przewiduje harmonogramdw czasu pracy,
minimalnej liczby godzin $wiadczenia ustug ani ewidencji czasu pracy.

. Rozliczenie swiadczen nastepuje wytgcznie na podstawie liczby opiséw badan wykonanych przez
Przyjmujgcego zamdwienie i autoryzowanych zgodnie z § 2 ust. 7 niniejszej umowy.

. Nie stanowi naruszenia warunkdéw umowy nieudzielanie przez Przyjmujacego zamodwienie
Swiadczen zdrowotnych w przypadku niewykonywania ich z powodu choroby (udokumentowanej
zaswiadczeniem lekarskim) lub innego nadzwyczajnego zdarzenia losowego, ktére obiektywnie
(zarowno w przypadku choroby, jak i zdarzen losowych) uniemozliwiato terminowe
poinformowanie o nieobecnosci.

. Udzielajgcy Zamoéwienia zastrzega sobie prawo kontroli jakosci sporzgdzanych opiséw badan oraz
terminowosci ich wykonywania.

§6.

. Udzielajgcy zamodwienia zapewni Przyjmujagcemu zamoOwienie dostep do systemoéw
teleinformatycznych niezbednych do realizacji swiadczenn zdrowotnych, w szczegdlnosci AMMS,
PACS oraz VPN.

. Przyjmujacy zaméwienie zobowigzuje sie do korzystania z udostepnionych systemdéw wytgcznie w
zakresie niezbednym do realizacji niniejszej umowy.

. W przypadku korzystania ze sprzetu uzyczonego przez Udzielajgcego zamowienia Przyjmujacy
zamoéwienie ponosi odpowiedzialnos$¢ za jego nalezyte uzytkowanie zgodnie z przeznaczeniem i
ponosi petng odpowiedzialnos¢ za powstate z jego winy szkody w mieniu.

. Przyjmujacy zamowienie nie moze instalowac nieautoryzowanego oprogramowania ani dokonywac
modyfikacji konfiguracji systeméw udostepnionych przez Udzielajagcego zamdwienie.

. Przyjmujacy zaméwienie nie moze dokonywac napraw i przerdbek urzadzen informatycznych i
zadnych innych udostepnionych przez Udzielajgcego zamdwienia.

. Przyjmujacy zamowienie zobowigzuje sie do niezwtocznego zgtaszania wszelkich incydentéw
bezpieczenstwa, nieprawidtowosci dziatania systemow lub utraty sprzetu.

. Przyjmujacy zamédwienie nie moze wykorzystywac udostepnionych przez Udzielajgcego sprzetu do
udzielania innych niz objete umowag, swiadczen zdrowotnych, bez pisemnej zgody Udzielajgcego
zamowienia.

. Udzielajagcy zamdwienia zastrzega sobie prawo kontroli jakosci udzielanych przez Przyjmujgcego
zamoéwienie $wiadczen zdrowotnych i zasadnosci wykorzystywania udostepnionego sprzetu.



9. Od strony merytorycznej (medycznej) prawo weryfikacji prawidtowosci realizacji umowy

przystuguje Kierownikowi Zaktadu Medycyny Nuklearnej, Dyrektorowi Siedleckiego Centrum

Onkologii lub innej osobie upowaznionej przez Udzielajgcego zamdwienia.

§7.

1. Przyjmujacy zamowienie zobowigzuje sie do:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

wykonywania opiséw badan zgodnie z aktualng wiedzg medyczng, zasadami etyki zawodowej

oraz obowigzujacymi przepisami prawa,

prawidtowego prowadzenia dokumentacji medycznej w systemach teleinformatycznych

Udzielajgcego zamodwienia,

zachowania poufnosci informacji medycznych i organizacyjnych uzyskanych w zwigzku z

wykonywaniem umowy,

znajomosci i biezgcej aktualizacji wiedzy medycznej, oraz do przestrzegania:

a) praw pacjenta okreslonych w przepisach prawa, w szczegdlnosci w Ustawie z dnia 6 listopada
2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, zasad wspotzycia spotecznego, a takze
wykazywanie szczegdélnej uprzejmosci i troski w kontaktach z podopiecznymi,

b) standardow udzielania s$wiadczen zdrowotnych, w tym procedur wewnetrznych,
oraz wymogow i zarzadzen NFZ,

c) obowigzujacych przepiséw prawnych i wewnetrznych aktéw normatywnych, majgcych
bezposredni zwigzek z udzielaniem $wiadczen zdrowotnych przez Przyjmujgcego
zamoéwienie,

d) regut postepowania, zawartych w obowigzujgcych u Udzielajgcego zamdwienia przepisach
zewnetrznych i wewnetrznych oraz standardach i procedurach,

e) przepiséw BHP oraz ppoz.

niezwtocznego informowania, zgodnie z przyjetymi u Udzielajgcego zamdwienia regulacjami

o wystapieniu zdarzen niepozadanych,

uczestniczenia w realizacji proceséw i standardéw akredytacyjnych jak réwniez

w opracowywaniu wewnetrznych standarddéw i procedur,

poddania sie kontroli zrealizowanych swiadczen zdrowotnych i zasadnosci wykorzystywania

udostepnionego sprzetu, dokonywania rozliczen ustalajgcych koszty udzielanych $wiadczen i

naleznosci za udzielane swiadczenia zdrowotne oraz kontroli co do prowadzonej dokumentacji

medycznej i sprawozdawczosci statystycznej,

poddania sie kontroli/ audytom, wynikajgcych z regulacji wewnetrznych i zewnetrznych i

postepowaniom wyjasniajgcym prowadzonym przez Udzielajgcego zamodwienia lub podmioty

uprawnione,

prawidtowego prowadzenia dokumentacji medycznej zgodnie z obowigzujgcymi przepisami

prawa, wytycznymi ptatnika Swiadczen i procedurami obowigzujgcymi u Udzielajgcego

zamowienia,

prowadzenia sprawozdawczosci zgodnie z obowigzujgcymi przepisami prawa oraz wedtug

przepisdw wewnetrznych obowigzujacych u Udzielajgcego zamodwienia, nalezyta dbatosé

o prawidtowe przechowywanie i bezpieczenstwo danych,

zachowania w tajemnicy postanowien niniejszej umowy oraz wszelkich informacji i danych,

w zwigzku z udzielaniem swiadczen zdrowotnych w ramach umowy, w szczegdlnosci tych, ktére

stanowig tajemnice Udzielajgcego Zamowienia w rozumieniu przepiséw ustawy z dnia 16

kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ktorych ujawnienie mogtoby narazi¢ na

szkode Udzielajgcego zamowienia lub naruszenie ddébr osobistych jego pracownikow

i pacjentow,

wspotpracy z lekarzami, pielegniarkami oraz pozostatym personelem medycznym Udzielajgcego

zamoéwienia w celu prawidtowej realizacji umowy,



13)

14)

15)

16)

17)

18)

19)

20)

21)

Scistej wspdtpracy z wszystkimi komorkami organizacyjnymi i pracownikami Udzielajgcego
Zamowienia, w tym poprzez udzielanie pisemnych wyjasnien lub informacji niezbednych do
prowadzenia postepowan dotyczacych roszczen lub zarzutéw zgtaszanych wobec Udzielajgcego
zamoéwienia, a takze sktadanie w terminie wyznaczonym przez Udzielajgcego zamdwienia
pisemnych wyjasnied dotyczacych skarg na niewykonanie lub nienalezyte wykonanie przez
Przyjmujgcego zamodwienie Swiadczen zdrowotnych oraz udzielanie Udzielajagcemu zamédwienia
informacji o stanie zdrowia pacjentéw w trybie i na zasadach okreslonych w ustawie z dnia 11
wrzesnia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej,

zajmowania merytorycznego stanowiska na wniosek Udzielajgcego Zamdwienia w sprawach
majgcych bezposredni zwigzek z udzielanymi swiadczeniami zdrowotnymi,

dbania o mienie Udzielajgcego Zamowienia, w tym do uzytkowania sprzetu zgodnie z
obowigzujgcymi przepisami prawnymi, instrukcjami, zasadami BHP i jest odpowiedzialny za jego
wykorzystywanie w zakresie niezbednym do wykonania $wiadczen objetych niniejszg umowsa,
realizacji obowigzku doskonalenia zawodowego oraz przedstawienia Udzielajgcemu
Zamoéwienia dokumentéw potwierdzajgcych podniesienie kwalifikacji zawodowych,

posiadania i przedtozenia Udzielajgcemu zamdwienia waznego i aktualnego zaswiadczenia
o ukonczeniu szkolenia w zakresie bhp i ppoz. adekwatnego dla swojej grupy zawodowej, ktérg
reprezentuje i ktérej charakter pracy wigze sie z narazeniem na czynniki szkodliwe dla zdrowia,
ucigzliwe lub niebezpieczne albo z odpowiedzialnoscig w zakresie bezpieczenstwa i
higieny pracy wykonanego na wtasny koszt,

posiadania i przedtozenia Udzielajgcemu zamodwienia waznego i aktualnego orzeczenia
lekarskiego wystawionego przez lekarza medycyny pracy wykonanego na wiasny koszt,
stwierdzajgcego brak przeciwwskazan do udzielania $wiadczen zdrowotnych bedacych
przedmiotem niniejszej umowy,

wykonania na polecenie Udzielajgcego zamdwienia kontrolnych badan lekarskich na wtasny
koszt w przypadku istotnego pogorszenia stanu zdrowia Przyjmujgcego zamodwienie lub
watpliwosci co do zdolnosci Przyjmujgcego zamdwienie do udzielania swiadczen zdrowotnych
na dotychczasowym stanowisku,

wykonywania innych obowigzkéw wynikajgcych z niniejszej umowy, przepiséw wewnetrznych i
przepisdw powszechnie obowigzujacych.

w terminie 7 dni od dnia ustania obowigzywania umowy rozliczenia sie z Udzielajgcym
zamoéwienia z powierzonego mienia oraz zwrotu wszelkiej dokumentacji zwigzanej z realizacjg
niniejszej umowy nalezgcej do Udzielajgcego zamdwienia, bez wzgledu na jakim nos$niku zostaty
zapisane.

2. Przyjmujgcy zamodwienie:

1)

2)

3)

4)

obowigzany jest poddac sie kontroli Udzielajgcego zamdéwienia, NFZ, inne uprawnione organy,
w tym réwniez kontroli przeprowadzonej przez osoby upowaznione przez Udzielajgcego
zamowienia,

zobowigzany jest udzieli¢ wszelkich wyjasnien Udzielajgcemu zamdwienia w przypadku skarg,
zazalen, roszczen procesowych i przedprocesowych oraz innych zarzutéw odnosnie
prawidtowosci wykonanych swiadczen zdrowotnych,

wyraza zgode na przeprowadzenie kontroli udzielanych przez niego swiadczerh zdrowotnych
i innych czynnosci niezbednych do wykonania niniejszej umowy,

zobowigzany jest do niezwtocznego powiadomienia Kierownika Zaktadu Medycyny Nuklearnej
o wszystkich zdarzeniach, ktére moga wptynac na realizacje przez niego przedmiotu umowy.

§8.

1. Dokumentacja medyczna stanowi wtasnos¢ Udzielajgcego zamdwienia. Przyjmujgcy zamdwienie

jest uprawniony do dostepu do dokumentacji medycznej jedynie w zakresie niezbednym do
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realizacji umowy.

. Zakazane jest lokalne przechowywanie danych medycznych, tworzenie prywatnych kopii
dokumentacji lub wynoszenie danych poza systemy teleinformatyczne Udzielajgcego zamodwienia.
. Przyjmujacy zamodwienie nie moze udostepnia¢ osobom trzecim dostepu do systemoéw
teleinformatycznych, danych medycznych ani srodkéw uwierzytelniania.

. Dostep do dokumentacji moze odbywac sie wytgcznie przy uzyciu indywidualnych danych
uwierzytelniajacych.

. Przyjmujacy zamodwienie ponosi odpowiedzialno$¢ za szkody wyrzadzone Udzielajgcemu
zamoéwienia lub osobom trzecim w zwigzku z prowadzeniem dokumentacji medycznej niezgodnie
z obowigzujagcymi przepisami prawa, wytycznymi ptatnika Swiadczen i procedurami
obowigzujgcymi u Udzielajgcego zamdwienie.

. Przyjmujacy zamodwienie ponosi odpowiedzialno$¢ za kwalifikacje udzielanych przez siebie
Swiadczen do odpowiednich produktéw jednostkowych (grup rozliczeniowych) okreslonych przez
ptatnika lub przepisy prawa.

. Przyjmujacy zamodwienie nie moze udostepnia¢ osobom trzecim dostepu do informatycznej bazy
danych, ktdérej administratorem jest Udzielajgcy zamdwienia.

. Przyjmujacy zaméwienie zobowigzany jest do stosowania zasad udostepniania dokumentacji
medycznej obowigzujgcych u Udzielajgcego zamowienia.

§9.

. Odpowiedzialno$¢ za szkode wyrzadzong przy udzielaniu Swiadczen w zakresie udzielonego

zamoéwienia ponoszg solidarnie Udzielajgcy zamdwienia i Przyjmujacy zamdwienie na zasadach

okreslonych w obowigzujacych przepisach prawa.

. Przyjmujacy zamdéwienie ponosi odpowiedzialnos¢ wobec oséb trzecich oraz wobec Udzielajgcego

zamoéwienia za nienalezyte wykonanie swiadczen i obowigzkéw bedacych przedmiotem niniejszej

umowy.

. Przyjmujacy zamdwienie ponosi wobec Udzielajgcego zamdwienia odpowiedzialno$¢ za szkody

powstate przy udzielaniu $wiadczen objetych niniejszg umowa z przyczyn lezacych po jego stronie,

wynikajgce w szczegdlnosci z:

1) niewykonania lub nienalezytego wykonania $wiadczen bedacych przedmiotem niniejszej
umowy,

2) przedstawienia danych stanowigcych podstawe rozliczenia w sposéb niezgodny ze stanem
faktycznym,

3) nieprowadzenia dokumentacji medycznej pacjenta lub prowadzenia jej w sposdb
nieprawidtowy, niekompletny, niezgodny z zasadami obowigzujgcymi u Udzielajgcego
zamowienia,

4) nieterminowego sporzadzenia sprawozdania z ilosci wykonanych $wiadczenn bedacych
przedmiotem umowy, a stanowigcych podstawe rozliczenia z Narodowym Funduszem Zdrowia,

5) braku realizacji zalecen pokontrolnych,

6) uzytkowania powierzonego sprzetu niezgodnie z przeznaczeniem.

Przyjmujgcy zamowienie kazdorazowo sktada Udzielajgcemu zamdwienia niezbedne wyjasnienia
dotyczace powstatej szkody lub roszczenia w formie pisemnej w terminie okreslonym przez
Udzielajgcego zamdwienia.

§ 10.

. Przyjmujagcy zamodwienie oswiadcza, Zze legitymuje sie aktualng polisa ubezpieczenia
od odpowiedzialnosci cywilnej za szkody bedgce nastepstwem udzielania $wiadczen zdrowotnych
albo niezgodnego z prawem zaniechania udzielania $wiadczen zdrowotnych, zgodnie
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z wymaganiami § 3 ust. 1 pkt 3 Rozporzadzenia Ministra Finanséw z dnia 29 kwietnia 2019r.
w sprawie obowigzkowego ubezpieczenia odpowiedzialnosci cywilnej podmiotu wykonujgcego
dziatalno$¢ leczniczg i zobowigzuje sie do jej utrzymywania oraz terminowego optacania sktadek
polisy przez caty okres obowigzywania umowy.
. W przypadku, gdy umowa ubezpieczenia od odpowiedzialnosci cywilnej, o ktérej mowa w ust. 1
obejmuje krétszy okres niz czas trwania niniejszej umowy, Przyjmujacy zaméwienie zobowigzany
jest doreczy¢ Udzielajgcemu zaméwienia (bez wezwania) nie pdzniej niz w terminie do 14 dni od
zakonczenia obowigzywania poprzedniej polisy.
. Przyjmujacy zamodwienie zobowigzuje sie rowniez do utrzymywania przez caty okres
obowigzywania niniejszej umowy statej, wymaganej prawnie sumy gwarancyjnej oraz wartosci
ubezpieczenia.
. Niedopetnienie obowigzku, o ktérym mowa w ust. 1-3 niniejszego paragrafu, nie zwalnia
Przyjmujacego zamdwienie od odpowiedzialnosci za wykonanie niniejszej umowy.
. Niedostarczenie polisy we wskazanym terminie skutkowaé¢ bedzie niemoznoscig udzielania
Swiadczen objetych niniejszg umowa.
. Udzielajgcy Zaméwienia moze wezwaé Przyjmujgcego zamodwienia na kazdym etapie realizacji
niniejszej umowy do przedstawienia polisy ubezpieczeniowe] o ktérej mowa w ust. 1.
. Przyjmujacy zamowienie przejmuje petng odpowiedzialno$¢ za dziatania lub zaniechania,
o ktérych mowa w § 9. ust. 1- 3, w przypadku, gdy Udzielajgcy zamdwienia lub podmiot, z ktérym
Udzielajgcy zamoéwienia zawart umowe ubezpieczenia odpowiedzialnosci cywilnoprawnej, zostali
zobowigzani do naprawienia nastepstw dziatan lub zaniechann Przyjmujgcego zamdwienia,
o ktérych mowa w ust. 1.
§11.

. Za zrealizowane swiadczenia zdrowotne Przyjmujgcemu zamodwienie przystuguje wynagrodzenie
miesieczne stanowigce sume: iloczynu udokumentowanej liczby opisdw badan wykonanych w
miesigcu kalendarzowym i stawki za opis badania okreslonej w Zataczniku nr 1 do niniejszej umowy.
. Wynagrodzenie przystuguje wytgcznie za opisy badan:
1) sporzadzone w systemie AMMS/PACS,
2) zweryfikowane i autoryzowane przez Kierownika Zaktadu Medycyny Nuklearnej lub lekarza

specjaliste upowaznionego przez Udzielajgcego zamdwienia.
. Wynagrodzenie, o ktérym mowa w ust. 1, wyczerpuje catos¢ zobowigzan Udzielajgcego zamdwienia
z tego tytutu wzgledem Przyjmujacego zamdwienie wynikajgcych z niniejszej umowy i nie obejmuje
wykonywania badan medycyny nuklearnej ani rozliczania czasu pracy.
. Przyjmujacy zamodwienie zobowigzany jest do sktadania w terminie do 10 dnia kazdego miesigca,
miesiecznych wykazow z liczby udzielonych swiadczen, o ktérych mowa w ust. 1 wygenerowanych
z systemu AMMS zawierajgcych co najmniej: oznaczenie lekarza wykonujgcego badanie, date
wykonania badania, oznaczenie lekarza opisujagcego badanie, date opisu badania, rodzaj badania.
Wykazy przed ztozeniem do Kancelarii Udzielajgcego zaméwienia lub wystaniem droga
pocztowg/pocztg kurierskg wymagajg weryfikacji i potwierdzenia prze Kierownika Zaktadu
Medycyny Nuklearne;.
Przyjmujgcy zamodwienie zobowigzuje sie do wystawiania wszystkich faktur oraz faktur
korygujacych wraz z zatgcznikami na rzecz Udzielajgcego zamodwienia zgodnie z obowigzujgcymi
przepisami prawa podatkowego, w tym — od dnia objecia Przyjmujgcego zamodwienie —
obowigzkiem stosowania Krajowego Systemu e-Faktur — faktur ustrukturyzowanych za
posrednictwem KSeF, z zastrzezeniem ust. 7-11 .
Zatgczniki  do  faktury ustrukturyzowanej, niestanowigce integralnej czesci faktury
ustrukturyzowanej: wykazy o ktérych mowa w ust. 4 Przyjmujacy zamdwienie zobowigzany jest
ztozy¢ do Kancelarii Udzielajgcego zamodwienia lub przestaé¢ drogg pocztowa/poczty kurierskg na



10.

11.

12.

13.

14.

15.

16.

17.

adres Udzielajgcego zamdwienia w terminie do 14 dni po zakonczeniu miesiecznego okresu
rozliczeniowego (miesigc kalendarzowy po zakoriczonym miesigcu),

Jezeli z przyczyn technicznych (np. awaria lub niedostepnosé KSeF) Przyjmujacy zamdwienie nie
moze czasowo wystawic lub udostepnié¢ faktury w KSeF, wéwczas wystawia fakture elektroniczng
poza KSeF (zgodnie z przepisami) oraz tego samego dnia przesyta j3 w PDF na adres:
faktury@szpital.siedlce.pl, a nastepnie wprowadza j3 do KSeF w terminie wynikajagcym
z przepiséw, z zastrzezeniem ust. 6, 8 -11. Termin ptatnosci wpisany przez Przyjmujgcego
zamowienie na fakturze musi by¢ zgodny z terminem ptatnosci okreslonym w ust. 9 niniejszego
paragrafu. W przypadku wpisania przez Przyjmujgcego zamodwienie na fakturze terminu ptatnosci
niezgodnego z terminem okreslonym w ust. 9 niniejszego paragrafu, obowigzujgcym jest termin
ptatnosci okreslony w ust. 9. Jednocze$nie ustala sie, ze Udzielajgcy zaméwienia nie bedzie
dokonywat korekt btednie wskazanego terminu pfatnosci na fakturze, Przyjmujgcy zamowienie
zobowigzany jest do dokonania tych korekt wewnetrznie w swoich systemach ksiegowych.
Warunkiem dokonania przez Udzielajagcego zamdwienia zaptaty wynagrodzenia w terminie
okreslonym w ust. 9 bedzie prawidtowe wystawienie faktury zgodnie z obowigzujgcymi przepisami,
w tym KSeF (jezeli taki obowigzek wynika z przepiséw prawa) oraz ztozenia prawidtowych i
zatwierdzonych wykazéw o ktorych mowa w ust. 4. W przypadku btednie wystawionej faktury lub
wykazu termin ptatnosci faktury, okreslony w ust. 9 rozpoczyna bieg od dnia usuniecia
nieprawidtowosci i doreczenia prawidtowych dokumentow.

Wynagrodzenie przekazywane bedzie na rachunek bankowy Przyjmujgcego zamodwienie, wskazany
w tresci faktury, z dotu, w terminie do 30 dni od dnia spetnienia warunkéw okreslonych w ust. 8
Jezeli faktura zostata wystawiona za posrednictwem KSeF, za dzier wystawienia faktury uznaje sie
wyltagcznie dzien jej skutecznego przestania do KSeF. Za dzien doreczenia faktury uznaje sie
wyltacznie dzien nadania jej numeru identyfikujgcego w KSeF.

W przypadku koniecznosci wystawienia faktury korygujgcej, Przyjmujgcy zamoéwienie zobowigzany
jest wystawié korekte w formie wymaganej obowigzujgcymi przepisami za posrednictwem KSeF.
Udzielajagcy zamdwienia ma prawo wstrzymacé pfatnosé naleznosci wynikajgcych z faktury
w przypadku niezgodnosci tresci faktury z obowigzujgcymi przepisami lub w przypadku niezdania
w terminie, sporzadzonej przez Przyjmujgcego zamdwienie, dokumentacji medycznej.
Przyjmujgcy zamowienie ponosi petng odpowiedzialnosé za zgodnos¢ faktur z przepisami prawa,
w tym za prawidtowosc danych wymaganych przepisami, skutki podatkowe i finansowe btednego
fakturowania, wszelkie szkody Udzielajgcego zamowienie wynikte z naruszenia obowigzkéw
zakresie KSeF. Przyjmujacy zamodwienie zobowigzuje sie zwolni¢ Udzielajgcego zamodwienie
z odpowiedzialnosci oraz pokry¢ wszelkie kary, odsetki, koszty i sankcje natozone na Udzielajacego
zamodwienie w zwigzku z nieprawidtowym wystawieniem faktury przez Przyjmujgcego zamodwienie.
Strony zobowigzujg sie do zapewnienia technicznej mozliwosci wystawiania, odbierania
i przetwarzania faktur ustrukturyzowanych w KSeF, w tym do posiadania odpowiednich uprawnien
dostepowych.

Wystawienie faktury z pominieciem KSeF, w okresie obowigzywania powszechnego obowigzku
korzystania z tego systemu, bedzie traktowane jako wystawienie faktury niezgodnie z przepisami
prawa i nie stanowi skutecznego wystawienia i doreczenia faktury Udzielajgcemu zamdwienie,
a tym samym, nie ulega rozpoczeciu bieg terminu pfatnosci wynagrodzenia.

Strony zobowigzujg sie do niezwtocznego informowania sie nawzajem o wszelkich zmianach
danych identyfikacyjnych niezbednych do prawidtowego funkcjonowania KSeF.

W przypadku zmiany przepisdw regulujgcych zasady wystawiania faktur w KSeF, Przyjmujacy
zamoéwienie zobowigzuje sie dostosowaé sposéb fakturowania do aktualnie obowigzujgcych
przepiséw prawa bez koniecznosci zmiany niniejszej umowy.

W przypadku Przyjmujgcego zamowienie wytgczonego z obowigzku wystawiania faktur za
posrednictwem KSeF oraz w okresie od dnia zawarcia umowy do dnia objecia Przyjmujacego
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18.

19.
20.

21.

22.

zamodwienie do stosowania KSeF, Przyjmujgcy zamowienie zobowigzany jest dostarczy¢ fakture do
Kancelarii Udzielajgcego zamdwienia lub przesta¢ drogg pocztowa/pocztg kurierskg na adres
Udzielajgcego zamodwienia w terminie do 14 dni po zakonczeniu miesiecznego okresu
rozliczeniowego (miesigc kalendarzowy po zakoriczonym miesigcu), przy czym data wystawienia
faktury nie moze byé wczeséniejsza niz ostatni dziefh miesigca rozliczeniowego.

Przyjmujgcy zamowienie oswiadcza, iz numer rachunku bankowego stanowi rachunek
rozliczeniowy, o ktérym mowa w art. 49 ust. 1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. - Prawo
bankowe, lub imienny rachunek w spétdzielczej kasie oszczednosciowo-kredytowej, ktorej
podmiot jest cztonkiem, otwarty w zwigzku z prowadzong przez cztonka dziatalnoscig gospodarcza
- wskazanych w zgtoszeniu identyfikacyjnym lub zgtoszeniu aktualizacyjnym i potwierdzony przy
wykorzystaniu STIR w rozumieniu art. 119zg pkt 6 Ordynacji podatkowe;j.

Za dzien zaptaty uznaje sie dzien obcigzenia rachunku bankowego Udzielajgcego zamdwienia.

W przypadku niedotrzymania terminu ptatnosci, okreslonego ust.9, Udzielajacy zamdwienie
zaptaci odsetki ustawowe za opdznienie w transakcjach handlowych, zgodnie z obowigzujgcym
prawem, za kazdy dzien zwtoki.

Udzielajgcy zaméwienie uprawniony jest do stosowania mechanizmu podzielonej ptatnosci (split
payment) dla wystawionych przez Przyjmujacego zamowienie faktur, ktdre zawierajg naliczony
podatek VAT.

Udzielajagcy zamoéwienia o$wiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu
przepiséw ustawy o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych.

§12.

Przyjmujacy zamdwienie zaptaci Udzielajgcemu zamdwienie kary umowne z tytutu:

1) nieprowadzenia lub nieprawidtowego prowadzenia dokumentacji medycznej — w wysokosci
500,00 zt za kazdy stwierdzony przypadek,

2) naruszenia zasad ochrony lub przetwarzania danych osobowych lub przestrzegania tajemnicy
lekarskiej lub naruszenie praw pacjenta - w wysokosci 5.000,00 zt za kazdy stwierdzony
przypadek,

3) naruszenia wymagan bezpieczenstwa informacji i cyberbezpieczenstwa — 5.000 zt za kazdy
stwierdzony przypadek,

4) udostepnienia danych dostepowych lub urzadzenia osobom trzecim — 5.000 zt za kazdy
przypadek,

5) niewykonania opisu badania w terminie okreslonym w § 2 ust. 8 — w wysokosci stanowigcej 25%
wynagrodzenia za opis badania okreslonego w Zatgczniku nr 1 do niniejszej umowy.

. Za szkody powstate w majagtku trwatym zwigzane z zawinionym i celowym uzytkowaniem

niezgodnym z przeznaczeniem powierzonego sprzetu, z winy Przyjmujacego Zamodwienie,
Udzielajagcy Zamowienia obcigzy petng kwotg Przyjmujgcego Zamdwienie. Przyjmujgcy Zamdwienie
bedzie zobowigzany do zwrotu Udzielajgcemu Zamdwienia kwoty bedacej rownowartoscig szkody
powstatej z tego tytutu.

Udzielajagcy zamoéwienia zastrzega sobie prawo do dochodzenia odszkodowania uzupetniajgcego,
przenoszacego wysokos¢ zastrzezonych w umowie kar umownych do wysokosci poniesionej szkody.
Udzielajgcy zamowienia ma prawo, a Przyjmujgcy zamodwienie wyraza na to zgode, potraci¢ nalezne
kary umowne i odszkodowania z przystugujgcego Przyjmujgcemu zamowienia wynagrodzenia za
Swiadczenia zdrowotne udzielone w ramach niniejszej umowy.

. Zaptata kwot, o ktérych mowa wyzej nastepuje na pisemne wezwanie skierowane do Przyjmujgcego

zamowienie w terminie 7-dniowym od dnia doreczenia wezwania lub poprzez potrgcenie z
wynagrodzenia.

10



§13.

1. Przyjmujgcy Zamdwienie zobowigzuje sie, w czasie trwania umowy i przez okres 3 lat od jej
rozwigzania/wygasniecia, do zachowania w tajemnicy warunkéw niniejszej umowy wszelkich
informacji ekonomicznych, handlowych, organizacyjnych, technicznych i technologicznych
Udzielajgcego zamodwienie pozyskanych w zwigzku z niniejszg umowa.

2. Przyjmujacy zamowienie zobowigzuje sie do zachowania w tajemnicy postanowien niniejszej
umowy oraz wszelkich informacji i danych uzyskanych w zwigzku z udzielaniem swiadczen
zdrowotnych w ramach niniejszej umowy, ktére stanowig tajemnice Udzielajgcego zamdwienia
W rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji a
takze przestrzegaé przepiséw dotyczgcych ochrony danych osobowych, w tym rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia
o ochronie danych), ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych oraz
wprowadzonych i wdrozonych przez Udzielajgcego zamodwienia zasad, w tym Polityki
Bezpieczenstwa Przetwarzania Danych Osobowych oraz Procedury Zarzadzania Systemami
Informatycznymi, w zakresie niezbednym do nalezytego wykonywania umowy.

3. W zwigzku z realizacjg ustug dla Mazowieckiego Szpitala Wojewddzkiego im. $w. Jana Pawta Il
w Siedlcach Sp. z 0.0. Przyjmujacy zamdwienie zobowigzany jest do:

1) przestrzegania aktualnie obowigzujgcych przepiséw prawa, w szczegdlnosci dotyczacych
bezpieczenstwa informacji, ciggtosci dziatania, cyberbezpieczenstwa i ochrony danych
osobowych, majacych zastosowanie u Udzielajgcego zamdwienia;

2) przestrzegania wewnetrznie ustanowionych regulacji w zakresie bezpieczeristwa informacji,
ciggtosci dziatania, cyberbezpieczenstwa i ochrony danych osobowych
obowigzujgcych u Udzielajagcego zamodwienia, w szczegdlnosci dotyczacych bezpiecznego
przetwarzania informacji;

3) statego podnoszenia wiedzy i budowy $swiadomosci z obszaréw bezpieczeristwa informacji,
ciggtosci dziatania, cyberbezpieczenstwa i ochrony danych osobowych poprzez uczestnictwo
w wymaganych przez Udzielajgcego zamdwienia szkoleniach i warsztatach;

4) natychmiastowego zgtaszania wszelkich zaobserwowanych naruszen bezpieczenstwa informacji,
ciggtosci dziatania, cyberbezpieczerstwa i ochrony danych osobowych do bezposredniego
przetozonego oraz Inspektora Ochrony Danych Osobowych;

5) zachowania w poufnosci wszelkich informacji dotyczacych udzielania swiadczen zdrowotnych
oraz stosowanych u Udzielajgcego zamowienia zabezpieczen, w trakcie trwania niniejszej umowy
jak rowniez po jej zakonczeniu.

4. W celu spetnienia przepiséw prawa dotyczgcych przetwarzania danych osobowych, Udzielajgcy
zamoéwienia informuje, ze na stronie internetowej podmiotu dostepnej pod adresem:
www.szpital.siedlce.pl w menu pt.: ,Kontakt” w zaktadce ,,RODO / Ochrona Danych Osobowych”
zamieszczono tresci stosowanych klauzul informacyjnych.

5. Udzielajgcy zaméwienia rozréznia dwie podstawy upowaznienia osoby do przetwarzania danych
osobowych. W przypadku gdy dane bedg przetwarzane na sprzecie Udzielajgcego zamdwienia
i w miejscu udzielania swiadczen zdrowotnych okreslonym w niniejszej umowie — przetwarzanie
danych odbywac sie bedzie na podstawie wydanego przez Administratora upowaznienia.

6. W przypadku dane osobowe przetwarzane bedg na prywatnym sprzecie lub poza infrastrukturg
Udzielajgcego zamodwienia warunkiem dopuszczenia do realizacji $wiadczen jest zawarcie odrebnej
Umowy Powierzenia Przetwarzania Danych Osobowych ktéra stanowi integralny zatacznik do
niniejszej umowy.

7. Naruszenie obowigzku, o ktérym mowa w ust. 1, powoduje odpowiedzialno$é¢ Przyjmujgcego
zamoéwienie za szkode wyrzadzong Udzielajgcemu zamodwienie oraz stanowi podstawe do
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rozwigzania niniejszej umowy przez Udzielajgcego zamdwienia bez zachowania okresu
wypowiedzenia.

8. Przyjmujacy zamdwienie wyraza zgode na przetwarzanie jego danych osobowych w zakresie
niezbednym do realizacji niniejszej umowy.

9. W zwigzku z wymogami art. 24 oraz art. 25 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw
Mazowiecki Szpital Wojewddzki im. sw. Jana Pawta Il w Siedlcach Sp. z o. 0. z siedzibg w Siedlcach
wdrozyt procedure dokonywania zgtoszen naruszen prawa i podejmowania dziatan nastepczych,
zawierajgcy: rodzaje naruszen prawa podlegajgce zgtoszeniom, osoby odpowiedzialne
za przyjmowanie zgtoszed wewnetrznych; zasady zgtaszania informacji o naruszeniach prawa
i podejmowania dziatan nastepczych; warunki objecia ochrong sygnalistow zgtaszajgcych
informacje o naruszeniach prawa; srodki ochrony sygnalistéw; tryb dokonywania zgtoszen
zewnetrznych. Petna tre$¢ wyzej wymienionego dokumentu dostepna na stronie internetowej
Mazowieckiego Szpitala Wojewddzkiego im. sw. Jana Pawta Il w Siedlcach Sp. z o. 0. z siedzibg
w Siedlcach.

10.Warunkiem dopuszczenia Przyjmujgcego zamoéwienie do przetwarzania danych osobowych oraz
korzystania z systemoéw teleinformatycznych Udzielajgcego zamédwienia jest:

1) uzyskanie stosownego upowaznienia do przetwarzania danych osobowych lub zawarcie
Umowy Powierzenia Przetwarzania Danych Osobowych — jezeli charakter realizacji Swiadczen
tego wymaga,

2) podpisanie oswiadczenia o zachowaniu poufnosci — chyba ze jest zawarta umowa powierzenia
przetwarzania danych osobowych,

3) zapoznanie sie z wymaganiami bezpieczenstwa informacji obowigzujgcymi u Udzielajgcego
zamodwienia — Zatgcznik nr 2 do niniejszej umowy,

4) zapoznanie sie z wymaganiami bezpieczenstwa dla urzadzen prywatnych wykorzystywanych
do realizacji $wiadczen zdrowotnych — Zatgcznik nr 3 do niniejszej umowy,

5) odbycie wymaganych szkolen z zakresu ochrony danych osobowych, bezpieczenstwa
informacji i cyberbezpieczenstwa.

§ 14.

1. Przyjmujgcy zamodwienie zobowigzuje sie do zapewnienia poufnosci, integralnosci, dostepnosci,
autentycznosci oraz rozliczalnosci informacji przetwarzanych w zwigzku z realizacjg niniejszej
umowy.

2. Przyjmujgcy zamodwienie zobowigzuje sie do przestrzegania:

1) przepiséw Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),
2) ustawy o ochronie danych osobowych,

3) ustawy o krajowym systemie cyberbezpieczenistwa,

4) przepiséw wdrazajgcych Dyrektywe NIS2,

5) ustawy o dziatalnosci leczniczej,

6) ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta,

7) regulacji wewnetrznych obowigzujgcych u Udzielajgcego zamdwienia.

3. Przyjmujacy zamodwienie zobowigzuje sie stosowac S$rodki techniczne i organizacyjne
zapewniajgce odpowiedni poziom bezpieczenstwa odpowiadajgcy ryzyku przetwarzania
informacji.

4. Zabrania sie:

1) przekazywania danych osobowych osobom nieupowaznionym,

2) udostepniania identyfikatoréw uzytkownika, haset, certyfikatéw, tokendéw i innych srodkéw
uwierzytelniania,

3) kopiowania danych medycznych na prywatne nosniki bez zgody Udzielajgcego zamowienia,

4) wykonywania prywatnych kopii dokumentacji medycznej,
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10.

11.

12.

13.

1.

3.

5) instalowania nieautoryzowanego oprogramowania,

6) wykorzystywania ustug chmurowych niewskazanych przez Udzielajgcego zamdwienia,

7) wykorzystywania prywatnych kont poczty elektronicznej do przesytania dokumentacji

medyczne;j.

Dostep do systemow teleinformatycznych Szpitala moze by¢ realizowany wytgcznie za pomoca
mechanizméw uwierzytelniania udostepnionych przez Udzielajgcego zamdwienia.
W przypadku realizacji $wiadczen zdrowotnych w trybie zdalnym Przyjmujacy zamdwienie
zobowigzany jest do korzystania wytacznie z potaczen szyfrowanych oraz rozwigzan VPN
wskazanych przez Udzielajgcego zamdwienia.
Przyjmujacy zamodwienie zobowigzuje sie do natychmiastowego zgtaszania wszelkich
incydentow bezpieczenstwa informacji, cyberbezpieczeistwa oraz naruszen ochrony danych
osobowych, nie pdézniej niz w ciggu 2 godzin od ich wykrycia.
Za incydent uwaza sie w szczegdlnosci:

1) utrate urzadzenia,

2) kradziez urzadzenia,

3) ujawnienie hasta,

4) nieuprawniony dostep do danych,

5) podejrzenie infekcji ztosliwym oprogramowaniem,

6) btedne przestanie dokumentacji medyczne;j,

7) naruszenie tajemnicy medycznej.

9. Zabrania sie:

1) przekazywania danych osobowych pacjentdow szpitala osobom nieupowaznionym,

2) udostepniania logindw, haset, certyfikatéw, tokendw i innych srodkéw uwierzytelniania,
3) kopiowania danych medycznych na prywatne nosniki,

4) wykonywania prywatnych kopii dokumentacji medyczne;j,

5) instalowania nieautoryzowanego oprogramowania,

6) wykorzystywania ustug chmurowych niewskazanych przez Udzielajgcego zamdwienia,

7) wykorzystywania prywatnych kont poczty elektronicznej do przesytania dokumentacji

medyczne;j.

Udzielajgcy zamdwienia ma prawo przeprowadzaé audyty, kontrole i czynnosci sprawdzajgce
dotyczace realizacji wymagan bezpieczenstwa.
Przyjmujacy zamdwienie zobowigzany jest do wspdtpracy podczas kontroli, audytéw oraz
postepowan wyjasniajacych dotyczacych bezpieczenstwa informacji.
Naruszenie obowigzkdéw okreslonych w niniejszym paragrafie stanowi ciezkie naruszenie
warunkéw umowy i moze skutkowac natychmiastowym rozwigzaniem umowy.
Przyjmujacy zamdwienie w przypadku zamiaru wykorzystywania prywatnego komputera do
realizacji zadan wynikajgcych z umowy, zobowigzany jest by Dziat Informatyki potwierdzit mu
oficjalnie w sposdb udokumentowany, Zze sprzet spetnia wymagania bezpieczeristwa
wymienione w niniejszym paragrafie.

§15.
Przyjmujgcy zamdwienie nie moze, bez pisemnej zgody Udzielajgcego zamdwienia, przenies¢ praw
i obowigzkdw wynikajacych z niniejszej umowy na rzecz oséb trzecich.

. Przyjmujacy zamdwienie oswiadcza, ze inne zawarte przez niego umowy z podmiotami trzecimi

na udzielanie $wiadczen zdrowotnych nie wptyng na obnizenie jakosci udzielania swiadczen
zdrowotnych przez Przyjmujgcego zamdwienie objetych niniejszg Umowg oraz nie bedga naruszaty
interesdw Udzielajgcego zamdwienie, a w szczegdlnosci Przyjmujacy zamowienie nie bedzie
prowadzit dziatalnosci konkurencyjnej wobec Udzielajgcego zamdwienie w czasie przeznaczonym
na realizacje zadan objetych przedmiotem niniejszej Umowy.

Dziatanie Przyjmujgcego zamodwienie sprzeczne z prawem lub dobrymi obyczajami, zagrazajgce
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lub naruszajace interes Udzielajgcego zamowienia badz pacjentéw Udzielajgcego zamoéwienia

bedzie traktowane jako czyn nieuczciwej konkurencji zgodnie z obowigzujgcymi w tym zakresie

przepisami.

4. Czynami nieuczciwej konkurencji sg na przykfad:

1) naruszenie (przekazanie, ujawnienie, wykorzystanie) informacji stanowigcych tajemnice
Udzielajgcego zamdwienia,

2) naktanianie (np. podmioty Swiadczace ustugi medyczne) do rozwigzania lub niewykonania
umowy fgczacej ich z Udzielajgcym zamodwienia,

3) rozpowszechnianie nieprawdziwych lub wprowadzajgcych w bfad informacji majacych na celu
wyrzadzenie Udzielajgcego zamdwienia szkody.

§ 16.
1. Umowa zostaje zawarta na czas okreslony od ............... 2026 roku do ................ 2028 roku.
2. Umowa moze zostac rozwigzana przez Udzielajgcego zamdwienia bez wypowiedzenia ze skutkiem
natychmiastowym, w przypadku gdy Przyjmujacy zamdwienie:

1) utracit uprawnienia do realizacji niniejszej umowy - zostat pozbawiony prawa wykonywania
zawodu albo zawieszony w prawie wykonywania zawodu lub ograniczony w wykonywaniu
okreslonych czynnosci objetych niniejszg umowa,

2) udzielat $wiadczen zdrowotnych w stanie nietrzezwosci badZz pod wptywem srodkéw
odurzajacych,

3) dopuscit sie razgcego naruszenia postanowien niniejszej umowy, w szczegdlnosci udzielat
Swiadczenn zdrowotnych niezgodnie ze standardami obowigzujgcymi u Udzielajgcego
Zamowienia oraz standardami okreslonymi przepisami prawa lub zaprzestat realizacji umowy,

4) dopuscit sie popetnienia przestepstwa, ktore moze mie¢ wptyw na wykonywanie niniejszej
umowy,

5) w sposéb razacy nie wykonuje lub nienalezycie wykonuje obowigzki wynikajace z niniejszej
umowy,

6) nie usunat w okreslonym terminie wskazanych w wyniku przeprowadzonej kontroli uchybien
i nieprawidtowosci,

7) nie udokumentowat zawarcia przez niego aktualnej umowy ubezpieczenia od odpowiedzialnosci
cywilnej, o ktérej mowa w ustawie o dziatalnosci leczniczej, w terminie okreslonym niniejsza
umowa,

8) narazit lub wyrzadzit Udzielajgcemu zamoéwienia szkode majatkowa,

9) nie realizowat sSwiadczenn zdrowotnych lub innych czynnosci, niezbednych do wykonania
niniejszej umowy, w terminach lub w sposdéb okreslony w umowie,

10) nie poddat sie kontroli prowadzonej przez Udzielajgcego zamdwienia, Narodowy Fundusz
Zdrowia (jego nastepce prawnego) lub inny podmiot na podstawie obowigzujgcych przepisow
prawa.

3. Strony sg uprawnione do rozwigzania umowy ze skutkiem natychmiastowym w razie zaistnienia
okolicznosci uniemozliwiajgcych dalszg realizacje umowy, przez ktdre rozumie sie:

1) rozwigzanie umowy z Narodowym Funduszem Zdrowia albo innym podmiotem finansujgcym
Swiadczenia zdrowotne w zakresie dotyczacym swiadczen zdrowotnych objetych niniejsza
umowa, bad? zaprzestania przez te podmioty finansowania Swiadczen zdrowotnych objetych
nin. umowa, lub innych istotnych zmian w umowie z podmiotem finansujagcym $wiadczenia
zdrowotne, ktore majg bezposredni wptyw na przedmiot nin. umowy,

2) zaistnienie innych okolicznosci uniemozliwiajgcych Stronom wykonywanie umowy, np. zmiany
systemowe i organizacyjne.

4. Przyjmujacy zamdwienie jest uprawniony do rozwigzania niniejszej umowy bez zachowania okresu
wypowiedzenia, jezeli Udzielajgcy zamowienie pozostaje w zwtoce z zaptatg wynagrodzen na rzecz
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Przyjmujgcego zamowienie z tytutu wykonanych swiadczen zdrowotnych za 2 (dwa) nastepujace po
sobie petne miesigce pod warunkiem bezskutecznego uptywu wyznaczonego Udzielajgcemu
zamoéwienia dodatkowego 7-dniowego terminu do dokonania zaptaty.

5. Umowa ulega rozwigzaniu réwniez w razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze
wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili
zawarcia umowy — Udzielajgcy zamdwienia moze odstgpi¢ od umowy w terminie 30 dni od
powziecia wiadomosci o tych okolicznosciach.

6. Kazdej ze stron przystuguje prawo wypowiedzenia niniejszej umowy z zachowaniem
dwumiesiecznego okresu wypowiedzenia, ze skutkiem na koniec miesigca kalendarzowego bez
wskazania przyczyny.

7. Strony moga rozwigza¢ umowe w kazdym czasie za porozumieniem bez podania przyczyny.

8. Po rozwigzaniu niniejszej umowy Przyjmujacy zamdwienie zobowigzany jest do przekazania
powierzonego mienia Udzielajgcemu zamodwienia oraz petnej dokumentacji, na wszelkich
nosnikach zwigzanej z realizacjg niniejszej umowy, nalezgcej do Udzielajgcego zamdwienia.

§17.

1. Ewentualne spory wynikte z realizacji umowy rozstrzyga¢ bedzie sad wtasciwy dla siedziby
Udzielajgcego zamdwienia.

2. Przyjmujacy Zamodwienie obowigzany jest do powiadomienia Udzielajagcego Zamodwienia
o wszelkich zmianach danych dotyczgcych wpisow do odpowiednich rejestrow i ewidencji w
terminie 14 dni od dnia ich wystgpienia oraz przedktadania Udzielajgcemu Zamdwienie wypiséw
lub odpiséw obejmujgcych zmienione dane.

3. Wszelka korespondencja kierowana bedzie na adresy podane w niniejszej Umowie jako siedziby
Stron. W przypadku zmiany jakichkolwiek danych adresowych, kazda ze Stron obowigzana jest do
niezwtocznego powiadomienia drugiej Strony, w terminie nie dtuzszym niz 14 dni, pod rygorem
uznania, ze doreczenia dokonywane na ostatni podany przez Strone adres sg skuteczne.

4. Zmiana danych, o ktérych mowa w ust. 2 i 3, nie wymaga dokonania zmiany Umowy w formie
aneksu.

5. W sprawach nieuregulowanych niniejszg Umowga majg zastosowanie, w szczegdlnosci przepisy:

1) ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej,
2) ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty,
3) ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw
publicznych,
4) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2020r.
w sprawie rodzajoéw, zakresu i wzordow oraz sposobu przetwarzania dokumentacji medycznej
w podmiotach leczniczych utworzonych przez ministra wtasciwego do spraw wewnetrznych,
5) rozporzadzenie Ministra Finanséw z dnia 29 kwietnia 2019r. w sprawie obowigzkowego
ubezpieczenia odpowiedzialnosci cywilnej podmiotu wykonujgcego dziatalnosé lecznicza,
6) ustawy z dnia 23 kwietnia 1964 Kodeks Cywilny.
7)
§ 18.
Wszelkie zmiany niniejszej umowy, jej rozwigzanie lub wypowiedzenie wymagaja formy pisemnej pod
rygorem niewaznosci.
§19.
Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Przyjmujacy zamodwienie Udzielajacy zamdéwienienia
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Zaftqcznik nr 1 do umowy nr 2Z.1131.1.............
0 udzielenie zamdwienia na swiadczenia zdrowotne

Zakres

Nazwa zakresu

Stawka

(w ztotych) za

02.0000.073.02

BADANIA MEDYCYNY NUKLEARNE)J

Badanie

Nazwa badania

wykonanie
badania

opis

badania

5.03.00.0000012

SCYNTYGRAFIA NARZADOWA (NIE DOTYCZY TARCZYCY)

5.03.00.0000013

LIMFOSCYNTYGRAFIA

5.03.00.0000020

SCYNTYGRAFIA CALEGO CIALA (UKLAD KOSTNY)

5.03.00.0000069

SCYNTYGRAFIA TARCZYCY

5.03.00.0000090

RADIOIZOTOPOWE BADANIE PERFUZJI MIESNIA SERCOWEGO
TECHNIKA SPECT ALBO TECHNIKA BRAMKOWA SPECT-BADANIE
SPOCZYNKOWE

5.03.00.0000091

RADIOIZOTOPOWE BADANIE PERFUZII MIESNIA SERCOWEGO
TECHNIKA SPECT ALBO TECHNIKA BRAMKOWA SPECT - Z TESTEM
OBCIAZENIOWYM

5.03.00.0000092

RADIOIZOTOPOWE BADANIE PERFUZJI MIESNIA SERCOWEGO
TECHNIKA SPECT ALBO TECHNIKA BRAMKOWA SPECT-BADANIE
SPOCZYNKOWE+BADANIE Z TESTEM OBCIAZENIOWYM

5.03.00.0000093

TOMOGRAFIA EMISYJNA POJEDYNCZYCH FOTONOW (SPECT) NIE
OBEJMUJE RADIOIZOTOPOWEGO BADANIA PERFUZJI MIESNIA
SERCOWEGO TECHNIKA SPECT ALBO TECHNIKA BRAMKOWA SPECT

Zakres

Nazwa zakresu

Stawka

(w ztotych) za

11.7220.001.12

POZYTONOWA TOMOGRAFIA EMISYJNA (PET)

wykonanie
badania

opis

badania

Badanie

Nazwa badania

5.10.00.0000103

POZYTONOWA TOMOGRAFIA EMISYJNA (PET) Z ZASTOSOWANIEM
RADIOFARMACEUTYKOW Z GRUPY |

5.10.00.0000104

POZYTONOWA TOMOGRAFIA EMISYJNA (PET) Z ZASTOSOWANIEM
RADIOFARMACEUTYKOW Z GRUPY I

Zakres

Nazwa zakresu

Stawka

(w ztotych) za

11.0000.040.02

BADANIA IZOTOPOWE

wykonanie
badania

opis

badania

Badanie

Nazwa badania

5.10.00.0000021

SCYNTYGRAFIA CALEGO CIAtA Z ZASTOSOWANIEM ZNAKOWANYCH
ANALOGOW SOMATOSTATYNY

5.10.00.0000022

SCYNTYGRAFIA NADNERCZY/INNYCH OKOLIC CIAtA

5.10.00.0000023

SCYNTYGRAFIA WENTYLACYJNA PtUC

5.10.00.0000024

SCYNTYGRAFIA CALEGO CIAtA Z ZASTOSOWANIEM CYTRYNIANU
GALU

5.10.00.0000025

SCYNTYGRAFIA Z ZASTOSOWANIEM ZNAKOWANYCH LEUKOCYTOW
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5.10.00.0000049

DIAGNOSTYKA ZABURZEN CZYNNOSCI UKLADU
POZAPIRAMIDOWEGO W PRZEBIEGU SCHORZEN
ZWYRODNIENIOWYCH OSRODKOWEGO UKEADU NERWOWEGO ZA
POMOCA RADIOFARMACEUTYKOW

Zakres

Nazwa zakresu

11.0000.043.02

TERAPIA IZOTOPOWA (SOK)

Stawka
(w ztotych) za

Badanie

Nazwa badania

wykonanie
badania

opis
badania

5.10.00.0000018

TERAPIA IZOTOPOWA tAGODNYCH SCHORZEN TARCZYCY - PORADA
KWALIFIKACYJNA

5.10.00.0000019

TERAPIA IZOTOPOWA tAGODNYCH SCHORZEN TARCZYCY -
PODANIE IZOTOPU

5.10.00.0000020

TERAPIA IZOTOPOWA tAGODNYCH SCHORZEN TARCZYCY - PORADA
KONTROLNA

5.10.00.0000026

TERAPIA IZOTOPOWA BOLOW KOSTNYCH W PRZEBIEGU ZMIAN
PRZERZUTOWYCH DO KOSCI - PORADA KWALIFIKACYINA

5.10.00.0000027

TERAPIA IZOTOPOWA BOLOW KOSTNYCH W PRZEBIEGU ZMIAN
PRZERZUTOWYCH DO KOSCI - PODANIE IZOTOPU STRONTU

5.10.00.0000028

TERAPIA IZOTOPOWA BOLOW KOSTNYCH W PRZEBIEGU ZMIAN
PRZERZUTOWYCH DO KOSCI - PODANIE 1IZOTOPU SAMARU

5.10.00.0000029

TERAPIA IZOTOPOWA BOLOW KOSTNYCH W PRZEBIEGU ZMIAN
PRZERZUTOWYCH DO KOSCI - PORADA KONTROLNA

5.10.00.0000030

SYNOWIEKTOMIE RADIOIZOTOPOWE

5.10.00.0000065

SYNOWIEKTOMIE RADIOIZOTOPOWE-PORADA KWALIFIKACYJNA

5.10.00.0000066

SYNOWIEKTOMIE RADIOIZOTOPOWE-PORADA KONTROLNA
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Zatqgcznik nr 2 do umowy nr ZZ.1131.1...........c.c....
o0 udzielenie zamdwienia na swiadczenia zdrowotne

WYMAGANIA BEZPIECZENSTWA INFORMACIJI DLA LEKARZY ORAZ PODMIOTOW
WSPOLPRACUJACYCH

1. Cel dokumentu
Celem niniejszego dokumentu jest okreslenie minimalnych wymagan bezpieczenstwa informacji
obowigzujgcych osoby realizujgce Swiadczenia zdrowotne na rzecz Mazowieckiego Szpitala
Wojewddzkiego im. sw. Jana Pawta Il w Siedlcach Sp. z 0.0.
Wymagania majg zastosowanie do wszystkich informacji przetwarzanych podczas realizacji
umowy, niezaleznie od formy ich utrwalenia.
Wymagania obejmujg w szczegdlnosci:
1) dane osobowe,
2) dokumentacje medyczng,
3) elektroniczng dokumentacje medyczna,

4) informacje organizacyjne,

5) informacje finansowe,

6) informacje techniczne,

7) informacje dotyczace infrastruktury teleinformatycznej,
8) informacje stanowigce tajemnice przedsiebiorstwa.

2. Zasady poufnosci

Osoba realizujgca umowe zobowigzana jest zachowa¢ w poufnosci wszelkie informacje uzyskane
podczas wykonywania swiadczen.
Obowigzek poufnosci obowigzuje:

1) podczas realizacji umowy,

2) po jej rozwigzaniu,

3) bez ograniczenia czasowego w zakresie danych pacjentow.
Zabrania sie:

1) przekazywania informacji osobom nieuprawnionym,

2) omawiania danych pacjentéw w miejscach publicznych,

3) udostepniania dokumentacji rodzinie lub osobom trzecim,

4) wykonywania prywatnych kopii dokumentacji.

3. Korzystanie z systemow informatycznych

Dostep do systemow odbywa sie wytgcznie przy uzyciu indywidualnych kont.

Zabrania sie:

1) korzystania z kont innych uzytkownikdw,

2) udostepniania wiasnego konta,

3) przechowywania haset w postaci jawne;.

Hasta musza:

1) posiada¢ minimum 12 znakdw,

2) zawiera¢ mate i wielkie litery,

3) zawierac cyfry,

4) zawierac znaki specjalne.

W przypadku wdrozenia MFA uzytkownik zobowigzany jest korzysta¢ z uwierzytelniania

wielosktadnikowego.

4. Elektroniczna dokumentacja medyczna
Dokumentacja medyczna stanowi wtasno$¢ Udzielajgcego zamdwienia.
Dane medyczne mogg by¢ wykorzystywane wytgcznie w celu realizacji Swiadczen zdrowotnych.
Zabrania sie:
1) eksportowania EDM poza systemy Udzielajgcego zamdwienia,
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2) wykonywania zrzutéw ekranowych,

3) kopiowania badan na prywatne nosniki,

4) przechowywania danych pacjentéw poza systemami Udzielajgcego zamédwienia.
Po zakonczeniu pracy wszystkie pobrane pliki muszg zosta¢ niezwtocznie usuniete.

5. Poczta elektroniczna

Dokumentacja medyczna moze by¢ przesytana wytgcznie za pomocg rozwigzan zatwierdzonych
przez Szpital.
Zabrania sie wykorzystywania prywatnych skrzynek pocztowych.
Przed wystaniem wiadomosci uzytkownik zobowigzany jest zweryfikowac:

1) adres odbiorcy,

2) zatgczniki,

3) zakres przekazywanych informacji.

6. Ochrona stanowiska pracy
Stanowisko pracy musi by¢ zabezpieczone przed dostepem osdb postronnych.
Uzytkownik zobowigzany jest:
1) blokowa¢ ekran przy kazdorazowym opuszczeniu stanowiska,
2) wylogowywac sie po zakonczeniu pracy,
3) uniemozliwi¢ obserwacje ekranu przez osoby trzecie.
Dokumenty papierowe nalezy przechowywac w zamknietych szafach lub pomieszczeniach.

7. Praca zdalna
Praca zdalna dopuszczalna jest wytgcznie po uzyskaniu zgody Udzielajgcego zamowienia.
Dostep do systeméw moze odbywac sie wytgcznie przez:
1) VPN,
2) szyfrowane kanaty komunikacji,
3) mechanizmy autoryzowane przez Udzielajgcego zamdwienia.
Zabrania sie korzystania z publicznych sieci Wi-Fi bez VPN.

8. Incydenty bezpieczenstwa
Kazdy uzytkownik zobowigzany jest niezwtocznie zgtosi¢ m.in:
1) utrate sprzetu,
2) utrate danych,
3) nieuprawniony dostep,
4) podejrzenie wiamania,
5) podejrzenie dziatania ztosliwego oprogramowania,
6) btedne udostepnienie danych.
Zgtoszenie powinno nastgpic nie pdzniej niz w ciggu 2 godzin od wykrycia zdarzenia.

9. Szkolenia
Osoba realizujgca umowe zobowigzana jest uczestniczy¢ w szkoleniach:
1)  RODO,
2) bezpieczenstwo informacji,
3) cyberbezpieczenstwo,
4) obstuga incydentéw.
Szpital moze wymagac okresowego potwierdzenia wiedzy.

10. Audyty i kontrole

Szpital ma prawo przeprowadzac kontrole przestrzegania niniejszych wymagan.
Osoba realizujgca umowe zobowigzana jest wspdtpracowaé podczas kontroli.
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Zatqcznik nr 3 do umowy nr ZZ.1131.1..................
o0 udzielenie zamdwienia na swiadczenia zdrowotne

WYMAGANIA BEZPIECZENSTWA DLA URZADZEN PRYWATNYCH (BYOD)

1. Postanowienia ogélne

1. Niniejszy dokument okresla wymagania dla urzadzen prywatnych wykorzystywanych do
realizacji Swiadczen zdrowotnych.
2. Korzystanie z urzgdzenia prywatnego wymaga zgody Szpitala.

2. Wymagania sprzetowe
1. Urzadzenie musi by¢ sprawne technicznie.
System operacyjny musi by¢ wspierany przez producenta.
3. Niedopuszczalne jest korzystanie z urzadzen:
1) z nielegalnym oprogramowaniem,
2) po modyfikacjach bezpieczeristwa,
3) z wytgczonymi mechanizmami ochronnymi.

N

3. Aktualizacje
1. Aktualizacje bezpieczenstwa muszg byc instalowane niezwtocznie.

2. Maksymalny dopuszczalny poziom opdzZnienia:
1) system operacyjny — 14 dni,
2) oprogramowanie krytyczne — 7 dni.

4. Ochrona antywirusowa
1. Urzadzenie musi posiadac aktywny system ochrony:
1) antywirus,
2) antymalware,
3) EDR/XDR (jezeli wymagany przez Udzielajgcego zamdwienia).
2. Definicje zagrozen muszg by¢ aktualizowane automatycznie.

5. Szyfrowanie
1. Caty dysk urzadzenia musi by¢ szyfrowany.
2. Dopuszczalne technologie:
1) BitLocker,

2) FileVault,
3) inne rozwigzania zaakceptowane przez Udzielajagcego zamodwienia.
3. Klucze odzyskiwania muszg by¢ zabezpieczone.

6. Uwierzytelnianie
1. Logowanie do urzgdzenia musi wymagac:
1) hasta,
2)  PIN,
3) certyfikatu,
4) MFA (jezeli wymagane).
2. Minimalna dtugos¢ hasta wynosi 12 znakow.
3. Automatyczna blokada ekranu musi nastepowac maksymalnie po 5 minutach bezczynnosci.

7. Dostep osob trzecich
Urzadzenie wykorzystywane do pracy nie moze by¢ wspotdzielone z innymi osobami.
Zabrania sie:
1) udostepniania urzadzenia cztonkom rodziny,
2) pozostawiania urzadzenia bez nadzoru,
3) umozliwiania dostepu osobom postronnym.

N
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8. Przechowywanie danych
Dane pacjentéw nie mogg by¢ przechowywane lokalnie.
Zabrania sie:
1) tworzenia lokalnych archiwéw badan,
2) kopiowania EDM,
3) zapisywania danych na pendrive'ach,
4) zapisywania danych na prywatnych dyskach chmurowych.

9. tgcznos¢ sieciowa
Dostep do systemow Szpitala realizowany jest wytgcznie poprzez VPN.
Sie¢ Wi-Fi musi:
1) by¢ zabezpieczona WPA2 lub WPA3,
2) posiada¢ indywidualne hasto,
3) nie by¢ publicznym hotspotem.
Zabrania sie korzystania z niezabezpieczonych sieci bezprzewodowych.

10. Kopie bezpieczenistwa
Kopie bezpieczenstwa danych stuzbowych wykonywane sg wytgcznie przez systemy Udzielajgcego
zamowienia.
Zabrania sie wykonywania prywatnych kopii danych medycznych.

11. Utrata urzadzenia
W przypadku:
1) utraty urzadzenia,
2) kradziezy,
3) podejrzenia przejecia kontroli,
4) nieuprawnionego dostepu,
uzytkownik zobowigzany jest zgtosi¢ incydent niezwtocznie, nie pdzniej niz w ciggu 2 godzin.

12. Kontrola zgodnosci

Szpital ma prawo zazgda¢ potwierdzenia spetniania wymagan okreslonych w niniejszym
dokumencie.

W szczegdlnosci moze wymagac:

1) potwierdzenia szyfrowania,

2) potwierdzenia aktualizacji,

3) potwierdzenia dziatania ochrony antywirusowej,

4) o$wiadczenia uzytkownika.

Niespetnienie wymagan moze skutkowac cofnieciem zgody na prace zdalna.
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